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Erkennen von betriugerischen Nachrichten

* Das Ziel aller Betrugsmaschen: Geld — direkt oder indirekt

* Die haufigsten Angriffspunkte:
* E-Mail — Elektronische Post
» Gefalschte Internet Seiten
* SMS - Simple Message Service = Kurznachrichtendienst
* WhatsApp - der bekannteste Messenger (1
* Telefon

(1) Messenger: eine Software, mit der Textnachrichten, Sprachnachrichten, Bilder und Videos ausgetauscht
werden konnen. Einige erlauben auch Telefonieren. Andere Messenger: Signal, Threema, Facebook, ...

Die digitale Welt ist voll von Fachbegriffen aus dem englischen
Sprachraum. Also bitte fragen, wenn ein Begriff unklar ist.
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Wie kommen die Betruger auf mich?

* Es gibt Computerprogramme, die automatisiert das Internet nach E-Mail
Adressen durchsuchen. Diese E-Mail Adressen werden dann an
Interessenten im Darknet (V) verkauft

e Gepruft oder ungepruft

* Immer wieder werden Firmen und Behdrden von Hackern angegriffen und
Daten gestohlen (nicht nur E-Mail Adressen). Auch diese Daten werden im
Darknet angeboten

e Telefonnummern:

* Quelle kann das klassische Telefonbuch sein, speziell um altere Menschen zu
erreichen. Junge Menschen sind kaum noch im Telefonbuch zu finden. Kriterien sind
auch Vornamen, die vor Jahrzehnten haufig vorkamen

e Computer wahlen einfach tausende Nummern
* 0602140000, 0602140001, 0602140002, ...

(1) Darknet: die ,, dunkle Seite des Internet”, iber normale Suchmaschinen und Browser nicht erreichbar.
Wird gerne fur illegale Aktivitaten genutzt (Raubkopien, Waffen, Drogen, ...)
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Nachrichten: von lastig bis gefahrlich

* Unerwilnscht erhaltene Nachrichten, die auf elektronischem Weg
tubermittelt werden und haufig Werbung enthalten.
* Fachausdruck: Spam oder Junk
In vielen Fallen ungefahrlich, aber lastig

Viele Provider () haben Spam Filter eingerichtet und I6schen die E-Mails. Der
Empfanger sieht diese E-Mails nicht

Manche E-Mails werden als verdachtig eingestuft und landen im Spam Ordner

Der Empfanger einer E-Mail kann den Absender auch als unerwiinscht
kennzeichnen

* Einige dieser unerwiinschten E-Mails kommen von einem Newsletter (2, von
dem man sich selbst abmelden kann (aber VORSICHT — siehe spater)

(1) Provider: der Anbieter der E-Mail Adresse (@t-online.de, @web.de, ...)

(2) Newsletter: ein elektronischer Brief mit Neuigkeiten, vergleichbar mit Prospekten in der Tageszeitung
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Spam erkennen 1/3

 Jede E-Mail mit Verstand prifen, bevor irgendein Link in der E-Mail
angeklickt oder ein Dateianhang geoffnet wird

* Kenne ich den Absender?
Selbst wenn der Absender bekannt ist, kann die E-Mail gefahrlich sein, denn
es kommt immer wieder vor, dass Betriiger mit gestohlenen Zugangsdaten E-
Mails verschicken

e Erwarte ich eine E-Mail?

 Sieht die E-Mail verdachtig aus?
* Merkwiurdige Absender Adresse
Schlechtes Deutsch
Keine persodnliche Anrede
Unnotige Dringlichkeit
In einer Sprache verfasst, mit der ich nichts anfangen kann?
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Spam erkennen 2/3

* Teilweise hohe Geldsummen versprechen flr eine geringe Gebuhr
* Angebliche Zollgeblhren

* Benachrichtigung tber einen angeblichen Lottogewinn

* Unaufgeforderte Stellenangebote

* Besondere Vorsicht bei E-Mails, die angeblich von der Bank kommen
und zum sofortigen Handeln auffordern. Bei Unsicherheit: Bank
telefonisch kontaktieren
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Spam erkennen 2/3

* Nur das Offnen einer E-Mail im Posteingang stellt kein Problem dar

* VVorsicht bei Dateianhangen und Links zu Internet Seiten
* Dateianhange kdnnen Computerviren enthalten

* Die in der E-Mail sichtbare Link Adresse ist haufig nicht identisch mit der
hinterlegten Adresse (Beispiele kommen spater)

* Wird der Link in der E-Mail trotzdem angeklickt, keinesfalls personliche Daten,
Bankverbindungen, TANs, Kreditkarten Nummern, usw. eingeben

e Das E-Mail Programm (z.B. Outlook, Thunderbird, ...) sollte so
konfiguriert sein, dass Bilder nicht automatisch geladen werden

* Hintergrund: der Absender der E-Mail kann damit prifen, ob die E-Mail
geoffnet worden ist

e Spam Nachrichten sofort |6schen
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Spam Ordner in E-Mail Programmen

A 4 kontakt@ ir-cafe-joh berg.d . . .
rouheron e o | SIAINEREOEE * Leider sind die Namen der
N Eo Standard Ordner eines
Gesendete Elemente Postfachs nicht einheitlich.

Sent Messages B . . .
Geloschte Elemente o Abhdngig vom Anbieter und
INBOXJunk e des E-Mail Programmes haben
Junk-E-Mail die Ordner unterschiedliche
Spamverdacht 2 oo Namen — manche in Deutsch,
Trash manche in Englisch
Suchordner 4 hammerball@ - Trash -

i Suchordner B Eriwire * INBOX.Junk = Spamverdacht =

Entwuﬂi ’ T_'I. Gesendet Junk'E'Mall

i Papierkorb  Entwirfe = Drafts
Gesendet =
Gelascht oo * Gesendete Elemente = Sent
——— Messages
Postausgang
* Geldschte Elemente = Papierkorb
Suchordner = Deleted Messages
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Beispiel Spam 1/12

Exklusives Angebot: Birostuhl + Massage = pure Entspannung flr 129,-

<

Heike Junkers|<auflandfv@statementsinhair.com>I 9>
H y
An pi@lasona.de 1141

@ Klicken Sie hier, um EBilder herunterzuladen. Um den Datenschutz zu erhahen, hat Outlook den automatischen
Download von Bildern in dieser Nachricht verhindert.

Das Highlight: Erleben Sie entspannte Pausen mit der integrierten Massagefunktion!

Ein Massagestuhl bietet eine Vielzahl von Vorteilen, sowohl fir den Kérper als auch fur den Geist. Hier
sind einige der Hauptvorteile, die mit der Verwendung eines Massagestuhls verbunden sind:

Schmerzlinderung: RegelmaRige Massagen kdnnen Muskelverspannungen ldsen und Schmerzen in
verschiedenen Korperbereichen, einschlielich Ricken, Nacken und Schultern, reduzieren.

Stressabbau: Eine Massage kann helfen, Stress und Anspannung abzubauen, was zu einem Gefluhl der
Entspannung und des Wohlbefindens fuhrt.

Verbesserung der Durchblutung: Massagen fordern die Durchblutung, was die Zufuhr von Sauerstoff und
Nahrstoffen zu den Muskeln verbessert und zur schnelleren Entfernung von Abfallprodukten beitragt.

Flexibilitdt erhdhen: Durch das Ldsen von Muskelverspannungen kann ein Massagestuhl die Flexibilitat
und Bewegungsfreiheit des Kdrpers verbessern.

Bessere Schlafqualitdt: RegelmaRige Massagen kdnnen zu einem tieferen und erholsameren Schlaf fihren.

Stimmungsaufhellung: Massagen kéinnen die Ausschittung von Endorphinen, den natdrlichen "Wohlfiih|"-
Chemikalien des Korpers, fordern.

Komfort und Bequemlichkeit: Im Gegensatz zu traditionellen Massagen missen Sie fur eine Massage in
einem Massagestuhl nicht das Haus verlassen oder einen Termin vereinbaren. Sie kdnnen eine Massage
genielen, wann immer Sie mochtan.

Uber die Kabelfernbedienung steuern Sie:

Intensitat in 2 Stufen
Vibrationsfunktion

5 Massage-Modi

7 Massagepunkte

Zeitschaltuhr (15, 30, 60 Minuten)

* Sieht auf den ersten Blick professionell aus
* Gutes Deutsch
* ABER:

» Auffallige Absenderadresse auflandfv@statementsinhair.com

Kame die E-Mail wirklich von Heike Junkers, wiirde
die E-Mail Adresse heike.junkers@firma.de o0.a. lauten

e Keine Internet Adresse der angeblichen Firma
* Kein Impressum
e Sehr preisginstig

Verflgbarkeit: Jetzt in limitierter Stackzahl!

Statt 499,- jetzt nur 129,- Euro netto tzgl. Mwst. und 3,- Euro Frachtkostenanteil.

23.11.2023

Jetzt bestellen und moderne Eleganz mit auBergewdhnlichem Komfort kombinieren!

Bitte zum Bestellen einfach antworten. Wir liefern auf Rechnung mit 6-wdchigem Ruckgaberecht bei
Nichtgefallen. Kauf mit 0,00 Risiko!

Mit freundlichen GruRen,

Heike Junkers
Vertrieb Officedesign
Hannower
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Beispiel Spam 2/12

Entdecke die Trails mit einem 26-Zoll-Mountainbike

Hilmar Bikes 4fahrradon@matrixlab-examples.com
An pi@lascna.de

HB
@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischen Download von Bildern in dieser Machricht verhindert.
Fahrrider - steuerlich voll absetzbar.

Jetzt kommen Sie zu einem guten Fahrrad. Zum Geschdft oder in der Freizeit. Auch toll fiir Kinder ab 16 Jahren.
Zeit und Geld sparen! Testen Sie unser Fahrrad gern 6 Wochen!
Genial: Mit Klapp-Funktion. Platz sparend!

Sehr geehrte Damen und Herren!

wir bieten nun unser beliebtestes Bike zum Sonderpreis an.
Statt 800,- nur 249,- zzgl. MwS5t.

* Gleiche Masche
e Auch wieder extrem glinstig
e E-Mail Adresse verdachtig
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Beispiel Spam 3/12

Sucht man nach moéglichen Gefahren mit Hilfe einer
Rvoko WIEI Rout \@continental-part Sl Suchmaschine, wird schnell klar, dass der Provider
) _ I g H . . .
RW. e P sendgrid.net Probleme mit Spam und Phishing (1)

An  info@uherzog.de Do 1210
E-Mails hat

Jetzt einkaufen nach Lieferung bezahlen

Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Outlook den automatischen Download
von Bildern in dieser Machricht verhindert.

Holen Sie sich berall | [QuickSteps Ml | |
Eatl

Jetzt einkaufen nach Lieferung bezahlen UpN=qVWZOIPDPCyT IWIIDpgUjq dy-Zbdzin3dIgpibtd.c
cnvelggihdhyviulBhugrpziav_kmafwlzcdtiz2ojpygiBcy

7qeh9gl3job33dppdjh-2f8fhnlsdktbhuSjuecejk7o3hge
Ryoko WIFI Router <noreply@continental-partner.co|liggnkp9sivheu3-2fslchveynzxoleoqzcbodyydcganvoT]

exy-2fsjkrnacgd91lk10vm-2bkpgolzawipinfm1ddbgle
3goxwhwvue/69lgndgklug2vmcuvrumtgsOliqvpaiide 79
@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhe u9lz-2fkec7/w-3d-3dZoffer/001g4/1 20/ Tvbtu/hzc/41/

von Bildern in dieser Machricht verhindert. 79
Klicken oder tippen Sie, um dem Link zu folgen.

Holen Sie sicl‘@rall Internet mit diesem gr ﬁ igen Gﬂ

Rabatt -70 % Rabatt hente

RW

An  infe@uherzog.de

(1) Phishing: der Versuch Uber gefalschte Internet Seiten an Anmeldedaten zu kommen. Die Anmeldedaten
werden dann an Betrliger verkauft oder Waren mit falscher Identitat eingekauft!
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Beispiel Spam 4/12

105-jahrige Akademiker aus Japan erzdhlte, wie man die Sehkraft in jedem ...

4
=3 Stoppt Sehverlus‘ckamwlws@deuelnpser.mnm>| 19
Anfinfo@ub-unfallwagen.de Di 10,10

®WEnn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Oculax - stoppt Sehverlust

und lindert Schwellungen

Bis vor kurzem habe ich, um mich um mein Sehvermégen zu kiimmenrn,
Krauter gesammelt, auf dem Markt gesucht oder im Internet bestellit
und dann Sud daraus vorbereitet.

Jetzt tue ich das nicht, denn jetzt gibt es ein Mittel, das hilft, sich um das

. - o= i - i .
Sehvermégen zu kimmern, forde https:,l’alfreds. _qa:.r.' eoculax/
Klicken oder tippen Sie, um dem Link zu folgen.

Dieses Mittel wird Oculax genannt.

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog

Verdachtige Absender
Adresse

Empfanger E-Mail
Adresse entspricht
nicht der eigenen
Adresse, Nachricht
wurde mit sogenannter
Blindkopie

verschickt

Linkadresse verdachtig
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Beispiel Spam 5/12

[Antwort erforderlich! ]: info, Ihr PC ist gefahrdet Sun,08 Oct-2023

] l ]
. € Antworten %y Allen antworten —> Weiterleiten e VI re n SC u tZ a ge a u e I l ] I I I e r
Mcafeel<|t@h3world.w> - -
.-.nl S0 08.10.2023 21:21 °
IEI Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen. S C | l e I I lt H a I l d | l l l l S b e d a rf Z l I
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erh@hen, hat Qutlook den automatischen Download von Bildern in dieser
Machricht verhindert.
L] L]
estenen — genau das ist die

Ihr Virenschutz ist abgelaufen
Konto ID 36428 G Efa h r !

— » Gefilschte Absender E-Mail
Rabatt 89% Verlingerungsrabatt A d re S S e

Dein [T afor the Windows-Abonnement ist am Heute abgelaufen 00:00 . .

McAfee Abonnement wird empfohlen, um Ihr Gerit zu schiitzen. wurde ein Sonderrabatt aktiviert, der auf Sun

 E-Mails von McAfee wirden von der
e comoutr s ot vrseans vrenscronsnn Domadne @mcafee kommen

* Empfanger Adresse nicht
Das Angebot lduft ab: Sun,08 Oct-2023 VO r h a n d e n ( B I i n d ko p i e )

* Englische Datumsangabe
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Beispiel Spam 6/12

Beptti

jung [Nr. 77005-11] Oral B iO Series 9 98847

€3 Antworten | ¥ Allen antworten | — Weiterleiten

DD | DM-Drogerie <it@haworld.tv>|

Cc info@uherzog.de

.E. Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erndhen, hat Qutlook den automatischen Download von Bildern in dieser
Machricht verhindert.

Ihre Gelegenheit KOSTENLOS ein Oral B iO Series 9 zu erhalten

B

View online

Cara, we received your message, however, please note that this is an
automated response, as you have replied to an email that goes to an

An |nf-:l.-_5uherzog.cle 5a 07.10.2023 10:29

Umlaut fehlt
Unsinnige Absender Adresse

Ein Produkt kostenlos
erhalten? Hier ist immer
Vorsicht geboten

Mix aus Deutsch und Englisch
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Beispiel Spam 7/12

* Unsinnige Absender
Die Nummer 1 unter den Klichenmessern weltweit
<5 Antworten %) Allen antworten —> Weiterleiten Ad resse

An ah-team-manager@tus-luechtringen.de Mi 13.09.2023 23:05

Huusk DE <yqgralgt@vikliss.azerbaijan.su>

HD |

 Absender arbeitet mit
Blindkopie

beskidy.pl; irstbestsho p 3/

P{ttp-;:fi"rcrh.scnclran .
dem Link zu folgen. ortin

Erobern Sie kulinarische H{{ S ER

* Link zeigt nach Polen
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Beispiel Spam 8/12

Die Belohnung (Ninja Luftfritteuse) ist noch ausstehend! Bitte bestatigen Sie!

. _ Antworten @ Allen antworten —» Weiterleiten
Kaufland-82175 {nathaI|e.appelt¥3gmx—|st—cool.de> 5 %
An uli@uherzog.de Mi 30.08.2023 03:53

dddddd

K

@Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um EBilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Qutlook den automatischen Download von Bildern in dieser Nachricht verhindert,

]

SIE SIND UNSER GEWINNER!
=

Belohnung: Ninja Airfryer angeboten von Kaufland!

Es kann eine Liefergebiihr anfallen.
Ihr eindeutiger Code

https:Q/tinyurl.com/Gvevjdta
S T

dem Link zu folgen.

Klicken Sie hier, um die Be o’munq-zu erhalten
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* Merkwirdige
Domane (der Name
hinter dem @)

e Gewinner E-Mails
sind immer
verdachtig

* Mit tinyurl.com
besteht die
Moglichkeit auf eine
beliebige Internet
Adresse zu verlinken!
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Beispiel Spam 9/12

Gemeinsam Vorteilhaft

Touristik Gewinn Mitteilung <5upewi5a|@kenzosplace.comI
An  undisclosed-recipients:

TG

@Wir haben zusdtzliche Zeilenumbriche aus dieser Machricht entfernt,

Gemeinsam Vorteilhaf Touristik Gewinnbenachrichtigung.pdf o
e | 475 KE

Aktenzeichen: 20/05,/08/23.
Anbei ist Ihre Gemeinsam Vorteilhaft Touristik Gewinnbenachrichtigung MFG. Mark Kruger Promotion-Manager

e Sehr kurze E-Mail mit einer Gewinn Mitteilung

e Dateianlage (PDF)
Keinesfalls 6ffnen, enthalt vermutlich ein Computervirus (1) oder
einen Trojaner (2)

(1) Computervirus: ein Computerprogramm, das sich auf dem Computer einnistet, sich selbst weiter verbreitet
und erheblichen Schaden anrichten kann (z.B. Loschen oder Verschlisseln aller Daten)
(2) Trojaner: tarnt sich als ntitzliches Programm, fihrt aber im Hintergrund ganz andere Funktionen aus
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Beispiel Spam 10/12

info reze-ptfrei Pharma

A

Apothekehfirewall@pih4seniors.org:=| ©

info 05.08.2023

Hallo info,

info, es kann so richtig fies sein, wenn das gute Stueck nicht mehr
will und man total verloren ist, wie es in anderen Zeiten normal
war. Das ist jetzt endlich vorbei, denn Erektionsprobleme sind mit
Arzneien schnell und ausgezeichnet zu beheben und sollten einfach
nicht mehr sein!

Auch ueberstuerztes Kommen wird durch die patentierten
Praeparate sofort verhindert. Also endlich wieder ein Liebesleben
das Sie mitreissen wird, ohne dauernd daran zu denken, dass der
Spass wieder mal zu schnell vorbei sein kann.

Ueberhaupt nicht zu verstehen, dass das bei |lhrer Stamm-Apotheke
immer noch so teuer ist obwohl es bei uns, inkl. kostenloser
Lieferung diskret in Ihren Briefkasten, bis zu 65% billiger zu haben

ist! https: gwww.billigeapotheke.nl
Klicke' = Link zu folgen.

Zur Online Apotheke!

Mit freundlichen Gruessen
Kunden-Support Theodor Fischer

* Absender E-Mail Adresse
(@pih4seniors.org) passt
nicht zum Link
(billigeapotheke.nl)

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog
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Beispiel Spam 11/12

Sie haben ein/e iPad Pro gewonnen e iPad gewonnen
{ . o X}
KA Kaufland Abteilung f:bookingsl@HBvip.mm.am I D97 SChOn war es I
An  info@uherzog.de 31.05.2023
@ Klicken 5ie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Qutlook den automatischen Download [ ] Abe r a u Ch h ie r

von Bildern in dieser Machricht verhindert.

mussen Absender
und fehlende
Umlaute die

AIIEIich des Kaufland JubEns erhalten Sie iPad Pro

]

Alarmglocken
klingeln lassen
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Beispiel Spam 12/12

AbschlieBende Warnung: info Alle Ihre Fotos werden entfernt

4
Apple Customer Service gmillionskarts@gmail.com 9192
An info@uherzog.de 03:46

AC

@Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhohen, hat Outlook den automatischen Download von
Bildern in dieser Machricht verhindert,

&
Sie haben Ihr Speicherlimit

erreicht
&

upn=wlyy3gzmkux nyrmaicubly-2bblslpgvi73pdwh2
ghSkntvzoiye2vwggpbeuktargttbey_kmafwizcdtjz2
Sehr gEEh Iter|oipygidc7adowlrctzivoelejbitySbeprezyackwtceyimi
. . veuy1magsxfazqugtivufdfdyorjoicaa3b-2bvBgzuuh
Ihr iCloud-Speich,, s, Bxclomy o
buldzydkuttesd1 cfftvBx c16mvrhgtghcpm Sfkrdtsbzc
Aber imm Rahmen unseres Treuepr stp@mptlpeabowmyrunhklpjwzmzbtskskezh7gopz5

. . | wsdmsc2%y-2bgsvicitdg-3d-3dEoffer/ 001 qw/ 120/
weitere 50 GB kostenlos bevor dl{J;\__.m_,_fig|;41_};g A !

Drive geloscht {Klicken oder tippen Sie, um dem Link zu folgen. |

Erhalten Sie 50 GB

‘Mach der Anmeldung midssen Sie Ihre Kreditkartendaten zur Validierung Threr Apple ID
eingehen.
Wir werden keine Betriage abheben.

Wenn Sie diese E-Mails nicht mehr erhalten méchten, kinnen Sie sich abmelden, indem Sie hier klicken oder
an 6120 W schreiben Flamingostr. Las Vegas, Nevada 89103
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* Apple verschickt wirklich
eine E-Mail wenn das
Speicherlimit erreicht wird,
aber diese E-Mail kommt
nicht von Apple:

 Absender!

e E-Mail Programm hat die
Bilder automatisch blockiert

 Link (url7252.anybanq.lk)
keinesfalls anklicken
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Spamschutz aktivieren

WEB.DE Sicherheitshinweis: Inr Spamschutz ist deaktiviert. Jetzt einschalten! Py

WK

@Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

WEB.DE Kundenmanagement <neu@mailings.web.de

An trainpeak@web.de

ﬁ Sicherheit

WEB.DE

S 9|2

Do 19,10

HallojHerr Herzog,

aktuell ist der WEB.DE Spamschutz in Threm WEB.DE Postfach deaktiviert.
Dadurch setzen Sie sich unnodtig einem hohen Sicherheitsrisiko aus: Auch verdachtige
Mails landen so in Ihrem Posteingang anstelle des Spamverdacht-Ordners.

Deswegen: Prifen Sie bitte jetzt Ihre Sicherheitseinstellungen und aktivieren Sie
Ihren WEB.DE Spamschutz in Ihrem WEB.DE Postfach.

.http s¥/web.de/dmail/sicherheit/
spamschutz-aktrvieren,
Klicken oder tippen Sie, um dem Link zu folgen.|

Jetzt Spamschutz aktivieren

23.11.2023
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Der Anbieter (Provider) der
E-Mail Adresse bietet an,
den Spamschutz zu
aktivieren.

In diesem Fall keine Spam
Nachricht:
* Absender kommt von web.de
* Personliche Ansprache
* Link zeigt auf web.de
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Spamschutz schwierig — ein Beispiel

* Spam automatisch zu filtern wird immer schwieriger, da die Absender
dieser E-Mails immer raffinierter werden

* Die Spam Filter folgen meistens nur einfachen Regeln. Beispiel:

Von: Apotheke <firewall@exodustta.com=
Gesendet: Sonntag, 15. November 2023 01:01
An: info <info@uherzog.de>

Betreff: info rezeptf-rei bestellen

* Der Filter kdnnte jetzt lauten: verschiebe E-Mails mit dem Betreff
,rezeptf-rei bestellen” in den Spam Ordner

Apotheke info rezeptf-rei bestellen ® M |t e| nfaChe n IVI |tte I n
Endlich! Hallo info, info, es muss grausam gewesein sein, we . k

Apotheke info rezeptfr-ei Onlinebestellung a usgetrl C St *

Unglaublich! Guten Tag info, info, es war bestimmt nicht leig ° reze ptf@l

Apotheke info re-zeptfrei ordern .

Achtung! Hallo info, info, es muss grausam gewesein sein, 54 ¢ r@e pthEI

Apotheke info rezep-tfrei Apotheke ® reze F@fre|

Wichtig! Hallo info, info, es ist so richtig peinlich, wenn man
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Gefahrliche E-Mail von der Bank 1/4

Wichtige Info

Consorsbank <monica.cavalcantg@saobernardo.sp.gov.br=
An

C

|9 | =

11.04.2023

@ Klicken Sie hier, um Bilder herunterzuladen, Um den Datenschutz zu erhdhen, hat Qutlook den automatischen Download

van Bildern in dieser Machricht verhindert.
‘ |i| Klicken Sie hier mit der rechten Maustaste, oder tippen und halten Sie hier gedriickt, um Bilder herunterzuladen,
Boecm el bl Bl o 0 Wbl J e B I o Ao L S TR IR IS P

Sehr geehrte/f Kunde/Kundin,

lhre Konten und persénlichen Daten sind taglich Bedrohungen ausgesetzt.
Hacker setzen immer neuere Tricks ein, um Zugriff auf Ihr Geld und Ihre
Identitat zu erlangen.

Wir bei Consorsbank wissen, wie wichtig es ist, dass Sie lhre Konten und
Ihr Vermégen schitzen. Aus diesem Grund haben wir ein neues Ki-
Technologie entwickelt, das speziell darauf ausgerichtet ist, lhre Konten
noch sicherer zu machen.

Wir kénnen Innen garantieren, dass 5ie niemals Opfer von Betrug werden.
Wir kénnen Ihnen zusichern, dass wir alles tun werden, um Sie zu
schitzen. Unser KI-Programm ist ein wichtiger Teil unserer umfassenden
Sicherheitsstrategie und hilft uns, verdachtige Aktivitaten in Echtzeit zu
erkennen und zu verhindern.

Doch wir brauchen lhre Hilfe. Um das KI-Programm nutzen zu kdnnen,
missen Sie auf den untenstehenden Link klicken und lhre Zustimmung
geben. Wir bitten Sie nachdricklich, dies innerhalb der nachsten 2 Tage zu
tun, um sicherzustellen, dass Sie so schnell wie moglich von den Vorteilen

s:]/dyamada.net/ufedc
Klick: g

Umstellung ey L

dem Link zu folgen. |

23.11.2023

Online Banking nutzen inzwischen
sehr viele Menschen und Nutzer
werden schnell verleitet auf den
Link zu klicken

Gerade bei E-Mails, die angeblich
von einer Bank kommen ist
hochste Vorsicht geboten

Absender passt nicht zur Bank
Anonyme Anrede

Link enthalt nicht den Namen der
Bank
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Bank 2/4

Das neue Sparkassen Secure + tritt in Kraft

| info@sparkasse.de <norpIyPintegracard—account,com> I
An info

Datum: 18.07.2023

) Ulrich Herzog

wir méchten Sie darauf hinweisen, dass ab dem 23.07.2023 unser neues Sicherheitsverfahren Sparkassen

Sehr geehrte(

Secure+ in Kraft tritt, um die Sicherheit lhres Online-Banking-Kontos zu erhéhen. Das neue System erstelit
ein individuelles Profil far Sie, um Zugriffsversuche auf Inr Konto in Sekundenschnelle zu authentifizieren und
zu schitzen.

Um das neue Sicherheitsverfahren zu aktivieren, ist Ihre aktive Unterstitzung gefordert. Bitte folgen Sie dem
unten angezeigten Button, um die Umstellung auf das neue Verfahren durchzufiihren.

Nach erfolgter Umstellung wird sich ein Mitarbeiter der Sparkasse telefonisch bei lhnen melden, um die
Umstellung abzuschlieBen. Wir empfehlen lhnen, den Anruf von unserem Mitarbeiter anzunehmen und bei

Fragen oder Bedenken gerne Ihre Anliegen zu duern.

Wir mochten Sie auch darauf hinweisen, dass wir gezwungen sind, lhr Konto vorabergehend zu sperren,
wenn die Umstellung auf das neue Sicherheitsverfahren nicht bis zum 23.07.2023 durchgefuhrt wird. Dies
geschieht, um Ihre Sicherheit zu gewahrleisten und unautorisierten Zugriff auf Ihr Konto zu verhindern.

Wir danken Ihnen im Voraus fir lhre aktive Unterstatzung bei der Umstellung auf das neue
Sicherheitsverfahren und stehen Ihnen bei Fragen oder Bedenken jederzeit gerne zur Verfagung.

Hwttp: ‘northlandmotorscoleman.comgplus/?
| pqdcomm
| Klicken oder tippen Sie, um dem Link zu folgen.

Weiter zur Umstellung

Beste Grufe

Ihr Sparkassen-team

e E-Mails von einer Bank hatten in der
Domane einen zur Bank passenden
Namen

e Der Link zur ,,Umstellung” hat mit der
Sparkasse nichts zu tun. Auf der Seite
wird voraussichtlich versucht
Anmeldedaten zu ergattern

* E-Mail ist nicht professionell gestaltet

* ABER: die Betrliger kennen sowohl
meinen Vor- als auch meinen
Nachnamen

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog

24



Bank 3/4

ITargn—neue hformationen#{}mﬂﬂ?mﬂ

; ; " i —
info- <inf uerilla360.com: D1
An  info@uherzog.de Do 14:43

htrnl?532 /435980 dert.
Klicken oder tippen Sie, um dem Link zu folgen.

http::_-'usli|.53.u5-East-2.amazu:unaw:.u:u:um_-'lklﬁﬁl Fen Datenschutz zu erhdhen, hat Outlook den automatischen

TARGOBANK
Sehr geehrterlKunde,

Wir haben festgestellt, dass Sie Ihre persdnlichen TargoBank-Daten bis heute nicht bestatigt
haben. Um lhnen weiterhin einen sicheren Service anbieten zu kénnen, ist die Bestatigung
lhrer persénlichen Daten notwendig. lhr Nutzerkonto wurde temporar gesperrt. nach
Abschluss der Bestatigung wird Ihr Nutzerkonto automatisch freigegeben.

Die Bestatigung kdnnen 5ie Uber den unten ausgefiihrten Button starten:

Kommen Sie dieser E-Mail innerhalb
den Postweg méglich. Dabei wird eind Bearbeitungsgebihr in Héhe von 79,95 EUR jillig,
welche wir anschlieBend von lhrem Konto abbuchen werden.

Mit freundlichen Griilien,
.

23.11.2023

Digitales Sofa Johannesberg — Uli Herzog

Targobank nicht Targo
Absender E-Mail Adresse
Link nicht zur Targobank

Keine personliche
Ansprache

Androhung hoher
Bearbeitungsgebiihren

,largo-Team*
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Bank 4/4

Kundenservice

4
‘u’olksbank-ﬂmailbinforpor‘t.com.ng 1%

An pi 05:25

@annn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im
Webbrowser anzuzeigen.

Sehr geehrte|Kunde,

bis heute haben Sie lhre Daten nicht bestatigt.
Solange die Bestatigung aussteht, ist Ihr Konto far die Nutzung deaktiviert.

Bitte starten Sie (iber den unten ausgefiihrien Button die Bestatigung und
geben alle erforderlichen Daten vollstandig ein.

AnschlieBend wird Ihr Konto wieder [http§//cutt.ly/quweeces fohnt
fortfahren. Klic - um dem Link zu folgen.

Bestatigung starten

Wir bedanken uns bei lhnen fir lhr Verstandnis.

Mit freundlichen Griilken
Ihr Volksbank Kundenservice
Impressum
Datenschutz
AGB

Disclaimer
Volksbank 2023 @ Alle Rechte vorbehalten

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog

e Absender E-Mail
Adresse

* Allgemein Anrede
e Gefahrlicher Link

Bei Unsicherheit:
Sprechen Sie personlich mit

lhrer Bank (telefonisch oder
in einer Bankfiliale)
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Newsletter

Preissturz! Jetzt 75% Rabatt sichern

<
picanova.de <newsletter-de@reply.picanova.com: O 9

P An info@uherzog.de So @10

@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Qutlook den autamatischen Download
von Bildern in dieser Machricht verhindert.

‘ Klicken Sie hier mit der rechten

Blenmbe b mdom Emmem aemd LB

|Z| Klicken Sie hier mit der rechten Maustaste, oder tippen und halten Sie hier gedriickt, um Bilder herunterzuladen. Aus
[ P TR P N S PINE P N 5T | D P SIS SESINS CE I | PESISS SEN ML DRSS COISEPESY _ 1 N P——_—— 8

R U SN TS

Grofer Leinwand Sale Ulrich!

Egal ob grofl oder klein - Sie sparen 75%* auf alle Fotoleinwiinde! Nur bis Dienstag!

RABATT AKTIVIEREN

= Angebot mit einem Freund teilen

E Klicken Sie hier mit der E Klicken Sie hier mit der E| Klicken Sie hier
PECEp By SRS Y FRR S SR | RSP By SE Y PR . T —t dae cmabkbao

Gesaminote "sehr gul” Gesaminote "sehr gut” Die besten Preise nur im
bei Trusted Shops bei Digital Photo Newsletter

Ihre E-Mail-Adresse: info@unherzog.de

Newsletter-Einstellunzen AGE  Datenschutz  FAD

* Picanova kenne ich. Bei einer
Bestellung habe ich
scheinbar den Newsletter akzeptiert

* Absender passt (... picanova.com)

e Mein Vorname erscheintim
Newsletter

e Uber den Link Newsletter-
Einstellungen kann
ich den Newsletter abbestellen
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Newsletter

AbschlieBende Warnung: info Alle lhre Fotos werden entfernt

* Eine gefalschte E-Mail,
die angeblich von Apple
kommt

k<
Apple Customer Service <millionskarts@gmail.com = %92

An info@uherzog.de 03:46

AC

@Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen,
Klicken Sie hier, um Bilder herunterzuladen, Um den Datenschutz zu erhohen, hat Outlook den automatischen Download von
Bildern in dieser Machricht verhindert.

]

Sie haben Ihr Speicherlimit
erreicht
[x]

e Der Link fuhrt zu einer
Betrugsseite und nicht
zur Abmeldung aus
einem Verteiler

Sehr geehrter Kunde,
Ihr iCloud-Speicher ist voll.

Aber im Rahmen unseres Treueprogramms konnen Sie jefuol/ur7252.anybang. kil click?

weitere 50 GB kostenlos bevor die Dateien auf Ihrem iClo upn=F Sy ericiy-2bblslpqviTipdwh2
. = gh%kntvzoiyedvwggpbeuktargttbey_kmafwizcdtjz2
Drive QEIDSCht werden. ojpygidciBdowlrctzivoelejbltyBbeprezyackwtceyim)

1 = weuylmagsxfazquvativufdfdyorjoicaa3b-2bvBgzuuh

Erhalten Sle 50 G - buldzydkuttesd1 cfftvBxc16mvrhgtghcpm5Sfkrdtstze
“Nach der Anmeldung mussen Sie Ihre Kreditkartendaten zur Validierung Ihrer App|stpdmpt1peabowmyrunhklpjwzmzbtskskezh7gopz3
eingeben. pewsdmsc2Gy-2bgsvjcitdg-3d-3d¥out/ D01 qw/120/

Wir werden keine Betrdge abheben. Twbtu/i21/41/79

jcken oder tippen Sie, um dem Link zu folgen.

Wenn Sie diese E-Mails nicht mehr erhalten méchten, konnen Sie sich abmelden, indem Sif hier flicken oder
an 6130 W schreiben Flamingostr. Las Vegas, Nevada 89103
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Einkaufen im Internet — Online Shops

e 24 Stunden am Tag verflugbar
* Preise oft deutlich gunstiger als im Fachgeschaft

e Gemutlich zu Hause auswahlen und bestellen — am besten noch
versandkostenfrei

e Aber Vorsicht! Im Internet tummeln sich viele Betriger

* Die Online Shops dieser Betriger sind oft professionell gestaltet und selbst fir
Fachleute schwer zu erkennen — sogenannte Fake Shops

* Vorsicht ist geboten, wenn die Preise extrem glnstig sind

* Sehr problematisch wenn nur Vorkasse angeboten wird — Sie sehen |hr Geld
nie wieder und erhalten keine Ware

* Kein Impressum oder fehlende Angaben (wie z.B. Umsatzsteuer ID)
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Gefalschter Laden - Fake Shop

* Das Angebot in der E-Mail bzw. Internet ist sehr verlockend. Wie kann
ich erkennen, ob es sich um einen seriosen Shop handelt?

* Nutzen Sie Vergleichsportale wie geizhals.de oder idealo.de, die oft
auch eine Preisentwicklung grafisch zeigen

* Schauen Sie sich die Bewertungen an
* Leider gibt es auch hier schwarze Schafe, die gute Bewertungen kaufen

* Im Internet gibt es Listen mit bekannten Fake Shops

https://www.vzhh.de/themen/einkauf-reise-freizeit/online-shopping/fake-
shop-liste-wenn-guenstig-richtig-teuer-wird#listeaz

https://www.verbraucherzentrale.de/fakeshopfinder

Im Internet nach , Fake Shop Liste” suchen (z.B. bei Google)
Oder: Shop Adresse und Begriff Fake in Suchmaschine eingeben
 https://onlinewarnungen.com/
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https://www.vzhh.de/themen/einkauf-reise-freizeit/online-shopping/fake-shop-liste-wenn-guenstig-richtig-teuer-wird#listeaz
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https://www.verbraucherzentrale.de/fakeshopfinder
https://onlinewarnungen.com/

Beispiel: Kaffeemaschine kaufen (1/7)

* Das Produkt DeLonghi Magnifica S wurde Ihnen empfohlen oder
wurde gut getestet (Stiftung Warentest, ...)

* Suche in Google:

DELONGHI - DE'LONGHI - Delonghi DelLonghi - Delonghi -

Magnifica S Kaffeevollautomsa Magnifica S Kaffeevollautoma Magnifica - »
ECAM21.116. . Magnifica S... Ecam21.116.b... Magnifica S, .. De'Longhi..

259,00 € 229,99 € 233,10 € 258-¢ 295,17 € 261,79 €
MediaMarkt eBay DE eBay Bottcher-AG metro.de

loser V Kostenloser V

Eneraie: A ****i

L 8. 8 6 &

an
£ |

* Bereits die ersten 5 Treffer zeigen einen Preisunterschied von 65 Euro
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Kaffeemaschine (2/7)

e Suche im Vergleichsportal geizhals.de nach ,, delonghi magnifica s“

* Mit Filter Vollautomaten 59 Treffer mit Preisen zwischen 233,10 Euro und
700(!!!) Euro
* Die Treffer unterscheiden sich nicht nur im Preis, sondern in weiteren
Bezeichnungen:
 ECAM 21.116
 ECAM 22.110
 ECAM 22.105
 ECAM 21.117
e + Buchstaben B, SB, ... (B = black = schwarz, SB = silver black = silber schwarz)

* Probleme:

* Es wird nicht nur das aktuellste Modell angezeigt, sondern auch altere

* Die Suchergebnisse zeigen auch andere Modelle (z.B. DeLonghi ECAM 290.51.B
Magnifica Evo)

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog
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Kaffeemaschine (3/7)

* Sinnvolle Vorgehensweise:
» Auf der Seite des Herstellers (delonghi.com) nach dem aktuellen Modell suchen
e Hier wird nur ein Modell mit der Bezeichnung Magnifica S angezeigt, allerdings mit
vier Varianten (Preis: 329 Euro):

« ECAM 22.110.B (schwarz)
e ECAM 22.110.W (weiR)
* ECAM 22.110.SB (silber schwarz)
e ECAM 11.112.B (aktuell nicht vorratig)

* Mit genauer Bezeichnung in geizhals.de suchen:

E DeLonghi ECAM 22.110.W Magnifica S weil ab € 3’?119{3 X
2 Angebote

DelLonghi ECAM 22.110 SB Magnifica S silber ab € 290,29
Yk kKK 4.6/ 46 Bewertungen 39 Angebote

DelLonghi ECAM 22.110 B Magnifica S
schwarz ab € 299,00

15 Angebote

Yk 4.8/ 174 Bewertungen
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Kaffeemaschine (4/7)

* Suche mit Vergleichsportal idealo.de:
* Die Preisspanne flr das schwarze Modell

liegt immer noch zwischen 299 und 511,40 QO ¥
Euro — und das bei einer UVP von 329 Euro!
* Die Google Suche zeigt selbst bei exakter |
Bezeichnung immer noch Angebote ab 233 —
De'Longhi Magnifica S ECAM De'Longhi Magnifica S
Euro 22.110B ECAM22. 110. B, Superautoma-
. . Kaffeevollautomat, Milchaufschaum- tische Kaffeemaschine mit...
e Zu preiswert? Das kann auf einen Fake-Shop dise Verkau durch: Amazon
hmdeuten Note 325 Yedededked 117 Angebotsdetails
Gewdohnlich versandfertig in 3 bis
* Haufig werden aber Vorgangermodelle 7Monaten..aprefs-yersandgmn
angezeigt. Bei einem echten Schnippchen il
kann das durchaus eine Alternative sein ab 299,00 € 511,40 € e vt
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Kaffeemaschine (5/7)

Preisentwicklung

Produkt: Delonghi ECAM 22.110 B Magnifica 5 schwarz

) ) . . , ~ Optionen £1 Preisalarm setzen
Preisentwicklung von Handlern aus DE bis 06.11.2023 (letzter Preis: € 299,00)

== K oine Angebote in diesem Zeitraum Zeitraum: 1M 3M 6M 17 Max

€ 299,00
22.4.2023
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Kaffeemaschine (6/7)

* Der realistische Preis dlrfte in diesem Beispiel bei ca. 300 Euro liegen

* Wiirde die Google Suche einen Shop anzeigen, der das Produkt fir
199 Euro anbietet: Finger weg!

* Bei der Kaufentscheidung immer bertcksichtigen:
 Bekomme ich die Kaffeemaschine fir ein paar Euro mehr beim Handler in der
Umgebung?
* Wie sieht es mit den Versandkosten aus?
* Wer zahlt die Riicksendung (bei Nichtgefallen oder Defekt)?

* Beim Handler um die Ecke kann ich die Verpackung entsorgen, beim
Versandhandler sollte diese sicherheitshalber aufgehoben werden
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Kaffeemaschine — Kauf bei eBay? (7/7)

o DelLonghi ECAM 22.110.B Magnifica S Kaffeemaschine, schwarz - Gebr De’Longhi Magnifica S ECAM 22110.B
I Gebraucht | Gewerblich I

Brandneu | Gewerblich
% % % % % 129 Produktbewertungen

EUR 460,10
EUR 229’95 sofortverkaufen-de (2.970) 99,.9%

OUION-RdUICT]
Sofort-Kaufen

Gratis 3—Tage—Lieferung
Verkaufer zahlt Rickversand I
Gratis 2-Tage-Lieferung
Letzter Artikel

14 Beobachter
o De'Longhi Magnifica S ECAM 22.110.B
E Brandneu | Privat
Anzeige
EUR 400,00
DelLonghi Magnifica S ECAM 22.110H komplett revidiert fop Zustand R
+EUR 9,49 Versand

Gebraucht | Privat

EUR 4950 joshua-max (1145) 100%
[25 Geboto Juocn 57 asta (so0, 19:56

+EUR 10,00 Versand

Lieferung an Abholstation moglich

Delonghi Magnifica S ECAM 22110.B,

schwarz
Brandneu | Gewerblich

EUR 355,99

Sotor-Rauren
Gratis 3-Tage-Lieferung

Anzeige

Lieferung an Abholstation moglich
I Verkaufer zahlt Riickversand i

2 Beobachter
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Online-Shop prufen — ein Beispiel

Go gle OKT Wannchen

/o

Suche nach

OKT Aufbewahrungswanne -

B)250 x (T)170 x (H)100...
2,55 €

officio - das buro-depot
+5 36 € Versand

Kunststoff - Oben Offen

\on Google

P

keeeper

Aufbewahrungswanne wilm. ..
I 1,44 €

Biarobedarf Hampel %.
+6 45 € Versand &

1,44 EHStDcké‘)c’
\S
I{unsg@)ben Offen

Von Smarketer

@ Abholung

keeeper Wannchen 30 cm

___
Mialler

3,99 €

Kunststoff

on Blue Shopping

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog
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Online-Shop prufen — Internet Adresse

buerobedarf-haempel.de

Biirobedarf Himpe|| ft Statsete | @ Kontakt

Name der Internet Seite passt zum Firmennamen
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Online-Shop prufen — 1. Eindruck?

I Biirobedarf Héimpel A Starseite © Kontakt

SCHNELL UND GUNSTIG

# > A » Aufbewahrungs-Kérbe

Kategorien

A
» Abdeckfolien
» Abdeckhauben
» Abdeckklebebander
» Abdeckpapier
» Abdeckschienen
» Abdicht-Klebebander
» Abfallbehalter
» Abfallbeutel
+ Abfalleimer
» Abfallkérbe
» Abfalltonnen
» Abheftschieber
» Abheft-Schnellhefter

Suchbeqriff...ein Stichwaort reicht Q 1 Anmelden %

Artikel-Nr.: 6440053

keeeper Aufbewahrungswanne wilma, (B)250

e l x (T)170mm, natur
1 e & 69 Stick auf Lager

Abbildung kann sbweichen, s git die
Artikelpeschreibung

Varianten zum obigen Produkt

» Abheftstreifen-zungen Bestell-Nr.

» Abisolierwerkzeuge 6440053

> Ablageboxen

> Ablagekdrbe

> Ablageschalen & -boxen 6441061

> Absperr- & Leitsysteme

5 Mo rmnrr handar 5440[]55 \
23.11.2023 \/

Variante

Lieferzeit ca. 1-3 Werktage

natur-transparent, Material: PP Malte: (B)250
(Ty170 % (HP100 mm -1013000000000 Serie

easystorage

Hersteller-Mr.: 10130001

1,44 € |1 stuck
inkl. Mw St zzgl VYersandkost

Produktdatenblatt T

1,40 € * /1 Stiick
1,29 € * /1 Stiick
1,256 € */ 1 Stiick

Preis
auf Lager Lieferzeit ca. 1-3 - 1
144 €7
Werktage 7
® 22 auflLager Lieferzeit ca. 1-3 ~ 1 ln Kauferschutz
170€~*
Werktage
& 247 auf L Lieferzeit ca. 1-3 4.83
auf Lager Lieferzeit ca. 1-
g 1,?’0 £+ - 1 Sehr gut

Werktage

Digitales Sofa Johannesberg — Uli Herzog
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Online-Shop prifen — Trusted Shops

Kauferschutz

4,83
Sehr gut

23.11.2023

—

Zertifikat prufen

Qualitatskriterien
Garantiebedingungen
Alle Bewertungen
Impressum
Datenschutz

Echte Bewertungen

Drittanbieter-Lizenzen

+ Maximieren

* ,Trusted Shops“ ist ein Gutesiegel —
aber auch das kann gefalscht sein!

trustedshops.de

THUSTED Q, Suche
SHOPS

Biirobedarf Hampel %

EEl-

Sehr gut | 194 Bewertungen in den letzten 12 Monaten

[} Biirobedarf Hampel

SCHNELL UND GUNATID

| 5.979 Bewertungen insgesamt
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Online-Shop prifen — Impressum

Informationen

. AGB
« Batterieverordnung

.| Impressum
«» Datenschutz /Gesetzl. Info
« Online-Streitschlichtung

« Widerrufsbelehrung
« Widerrufsformular

Meistens ganz
unten zu finden

23.11.2023

Impressum

Birobedarf Himpel GmbH

Unter Leerl3en 8
28857 Syke

Deutschland

Telefon: 04242 936044

* Auch das Impressum kann gefalscht sein

 Uberprifung auf www.handelsregister.de
(fur Firmen mit Sitz in Deutschland)

* Suche nach Firma ,Hampel“ und
Registernummer ,,207582“:

Niedersachsen Amtsgericht Walsrode HRB 207582

Fax: 04242 936045 Biurobedarf Hampel GmbH Syke
Mail: info@buerobedarf-haempel.de
Geschaftsfiihrer: Peter Hampel
| Handelsregister: AG Walsrode , HRB 207582 |
Umsatzsteuer-ldentifikationsnummer(n): DE321088106
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http://www.handelsregister.de/

Kleinanzeigen

* Wie sicher ist kleinanzeigen.de (ehemals eBay Kleinanzeigen)?

* Diese Plattform wird gerne von Betrigern genutzt

« Kommunizieren Sie nur Gber die eingebaute Nachrichten Funktion
* Geben Sie keine Telefonnummer oder E-Mail Adresse weiter

 Nutzen Sie ,,Sicher zahlen” mit Kauferschutz vor allem wenn die Ware
verschickt wird

* 0,35 Euro + 4,5% des Artikelpreises

 Wenn moglich Abholung + Barzahlung mit Zeugen
* Falschgeld prifen!

* Keine Uberweisungen
* Im Betrugsfall ist das Geld verloren

* Keine Zahlung ,PayPal an Freunde® = kein Kauferschutz
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Mia

D re i e c ks b Et r u g zahlt 300 Euro mit PayPal

Max / ;
: S
-

Mia erhalt das
Smartphone nicht und
holt sich uiber Kauferschutz
das Geld von Max zuriick

Bei personlicher Ubergabe greift der Kiuferschutz nicht!
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SMS

06:53 ==

D-H-I: lhre Lieferung
wurde plotzlich
unterbrochen. Um das
Problem zu beheben,
besuchen Sie bitte.
empfang-meinpaket.com

+49 173 3473917

SMS-Nachricht
Heute, 03:36

ey

+385 95 7204 979

SMS-Nachricht
Heute, 21:23

UPS: Fiir Ihr Paket mit der
Nummer HR3849379 fallt
eine Zollgeblihr (2,99 €)
an. Bitte besuchen Sie:
https://
app.packetsdelivery.com

+33 6 3540 35 61

SMS-Nachricht
Sa. 20. Mai, 01:21

Bitte bestatigen Sie lhre
Angaben unter https://
postskunde.de fiir die
Paketnummer FL7890835.
Zollgebiihren miissen
bezahlt werden

+49 152 03131329

SMS-Nachricht
Heute, 05:17

Post: Ihre Bestellung hatte

ein Problem beim Versand:

www.rasupd.com

23.11.2023

* SMS mit angeblichen
Problemen bei der Lieferung
oder anfallenden Zollgebihren

* Die Internet Adressen sind
meistens gefalscht und
versuchen personliche Daten
und Kreditkarteninformationen
abzufragen

 Sollten Sie Waren aulSerhalb
der EU online bestellt haben,
kdnnen wirklich Zollgeblihren
entstehen, ansonsten: Finger
weg, hicht auf den Link klicken
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Erkennen von gefahrlichen Links

08:20

< 0

+33 6 3540 35 61

SMS-Nachricht
Sa. 20. Mai, 01:21

Bitte bestatigen Sie lhre
Angaben unter https://
postskunde.de fiir die
Paketnummer FL7890835.
Zollgebiihren miissen
bezahlt werden

23.11.2023

13:33 o = B8
AA postskunde.de X

© Betrugswarnung

Auf dieser Website wirst du
moglicherweise liber eine vorgetauschte
Kopie einer seriosen Website
aufgefordert, etwas Gefahrliches zu tun,
z. B. Software zu installieren oder
vertrauliche Informationen wie
Passworter, Telefonnummern oder
Kreditkartendaten einzugeben.

Details einblenden  Zuriick

* In diesem Fall hat das
Smartphone erkannt, dass sich
hinter dem Link
moglicherweise ein Betriuger
versteckt.

* Warnungen ernst nehmen!

* Noch besser: erst gar nicht den
Link aufrufen
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SMS mit angeblich neuer Nummer

20:33

: <y

+49 174 6264054

SMS-Nachricht
Heute, 18:02

Hallo mama das ist meine
neues nummer kannst du
diese nummer speichern
und mir auf whatsapp
schreiben wenn du das
siehst

23.11.2023

 Bei Nachrichten dieser Art ist immer Vorsicht
geboten
 Kontaktieren Sie immer erst lhre

Familienangehorigen/Freunde/Bekannte

unter einer bereits bekannten
Telefonnummer, bevor Sie eine angeblich

neue Nummer abspeichern

e Aufforderungen Geld zu Gberweisen sollten
Sie nie nachkommen!
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Betruigerische Anrufe — , Enkeltrick”

* ,Hallo Oma, ich hatte einen Unfall und wenn ich nicht 10.000 Euro zahle,
komme ich ins Gefangnis”

* So — oder ahnlich — versuchen Betruger an |hr Geld zu kommen
 Ziel der Anrufer sind meistens altere Menschen

 Selbst wenn wirklich ein Unfall passiert ist, sind nie Geldzahlungen
erforderlich

* Anrufe kommen entweder mit unterdriickter Rufnummer (anonym) oder
einer unbekannten Nummer (haufig auch aus dem Ausland)

* VORSICHT: die Rufnummer kann gefalscht sein (Caller ID Spoofing)

* Als Oma (oder Opa) versuchen Sie zuerst andere Kontaktpersonen zu
erreichen

* Kein Geld UGberweisen, nicht auf Bargeldzahlungen einlassen
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Main-Echo 12. Januar 2023

Schockanrufer auf Beutezug

Blaulicht: Welle von Betrugsversuchen in Aschaffenburg — Erneut »Kautions-Masche« nach angeblichem Unfall

Von unserem Redakteur
DIRK CEELEN

ASCHAFFENBURG. Bewohner der
Aschaffenburger Innenstadt sind
am Dienstag durch Schockanrufer
bedrangt worden, berichtet eine
Leserin. Die Masche: Ein naher
Angehoriger habe einen todlichen
Verkehrsunfall verursacht und es
solle Kaution gestellt werden, da-
mit dieser nichts ins Gefangnis
musse. Selbst die angerufenen, die
nicht auf die Masche hereinfallen,
selen nachhaltig von dieser Art
von Anrufen  mitgenommen,
schildert die Leserin.

Anrufer verbreiten Schrecken

Plotzlich mit einem Notfall eines
Angehorigen konfrontiert zu wer-

den, fuhle sich an »wie eine innere
Vergewaltigunge«, so die Leserin im
Gesprach mit unserer Redaktion.

Opfer gezielt ausgesucht

Unterdrucken lassen sich solche
Anrufe kaum, sie kommen von
einer unbekannten Nummer. Da-
hinter steht meist ein Callcenter
irgendwo 1 der Welt, von wo aus
die Anrufe in Massen ausgehen.
Diese Art von Schockanrufen geht
oft an Menschen, anhand deren
Vornamen 1m Telefonbuch sich
ersehen lasst dass sie wahr-
scheinlich Senioren sind, Men-
schen, die bereit sind zu helfen
und solvent, sodass sich be1 thnen
Beute machen lasst.

Trotz des Schreckens, den diese
Anrufer wverbreiten, sollte man
versuchen, kuhlen Kopf zu be-

wahren. Das 1st schwer, denn die
Anrufer bauen Zeitdruck auf, alles
musse Jetzt schnell gehen. Zudem
versuchen sie oft, auch emne zweite
Telefonleitung zu belegen. Nach
der Polizer ruft dann ein angebli-
cher Staatsanwalt auf emner zwei-
ten Leitung an. Damit wollen die
Tater den angerufenen die Chance
nehmen, selbst Kontakt mit der
angeblich betroffenen Person oder
der Polize1l aufzunehmen.

Auflegen und durchatmen

Auch wenn die Anspannung hoch
1st: Auflegen hilft und durchat-
men. Danach sollte man versu-
chen, die angeblich betroffene
Person selbst anzurufen, uber die
bekannte Nummer. Man darf auch
bel der Polizel nachfragen, ob es
wirklich einen Unfall gab.

Hintergrund: »Kaution«
nach Verkehrsunfillen?

MNach Verkehrsunfillen, auch mit
todlichem Ausgang, ist es nicht
iiblich, dass eine Kaution hinter-
legt werden muss oder der Be-
schuldigte automatisch in Haft
genommen wird. Auf Anfrage erklart
Marco Schmitt, Pressesprecher der
Staatsanwaltschaft Aschaffenburg:
»Grundsatzlich ist jeweils im Einzelfall
zu prufen, ob bei einem Verkehrsun-
fall, durch den ein Mensch ums Leben
kam, die Voraussetzungen eines
Haftbefehls vorliegen. In der Regel
liegt bei todlichen Unfillen kein Haft-
grund der Fluchtgefahr vor, insbe-
sondere wenn der Beschuldigte einen
festen Wohnsitz innerhalb Deutsch-
lands oder innerhalb der EU hat.« (dc)

23.11.2023
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Main-Echo 7. September 2022

Schockanrufer erbeuten 55.000 Euro in
Aschaffenburg - Tochter soll Unfall
verursacht haben

Polizei Stadt und Kreis Aschaffenburg

Q Aschaffenburg © 07.09.2022-10:29 Uhr X 6 Min.
1 Kommentieren [] Merken

Rund 55.000 Euro erbeuteten am letzten Freitag Trickbetriiger mit der Betrugsmasche des Schockanrufs. Ein
Mann und eine Frau fielen auf den perfiden Trick mit dem angeblichen Verkehrsunfall der Tochter und der
vermeintlich notwendigen Kautionszahlung herein. Wahrend die Frau das Geld an eine Abholerin iibergab,
iiberwies der Senior das Geld auf ein Konto der Betriiger. In beiden Fillen iibernahm die Kripo die weiteren

Ermittlungen.
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DIENSTAG, 7. NOVEMBER 2023

DIENSTAG, 21. MARZ 2023

Schockanruf: Hohe
Summe erbeutet

ASCHAFFENBURG. Telefonbetruger
haben emnen 72-Jahrigen aus
Aschaffenburg per Schockanruf
dazu gebracht, einem Unbekann-
ten ewne funfstelllige Summe zu
ubergeben. Wie die Polizel mt-
telt, gaukelten 1thm die Betruger
am Freitagnachmittag vor, dass
seine Lebensgefahrtin einen tod-
lichen Unfall verursacht habe und
er zahlen musse, um eine Haft ab-
zuwenden. Erst sprach seine ver-
meintliche Lebensgefahrtin, dann
eine Frau, die sich als deren An-
waltin ausgab. Gegen 14 Uhr
ubergab der Mann schlieflich in
der Friedrichstralle, Ecke Erthal-
stralle, eine mittlere funfstellige
Summe Bargeld an einen Abholer.
Dieser 1st etwa 20 Jahre alt, unge-
fahr 1,70 Meter grof3, hat dunkle
Haare und einen Drei-Tage-Bart.
Er trug dunkle Kleidung und hatte
eine dunkle Laptoptasche bel sich.
Die Polizel sucht nun Zeugen. ves

23.11.2023

Schockanruf: Frau
glaubt Betriigern

BABENHAUSEN. Callcenter-Betru-
ger haben eine Seniorin aus Ba-
benhausen per Schockanruf um
ihre Ersparnisse — mehrere Tau-
send Euro sowle Wertsachen — ge-
bracht. Wie die Polizer meldet,
riefen am Freitag im Tagesverlauf
mehrfach angebliche Polizeibe-
amte bel der Frau an und behaup-
teten, 1hre Tochter habe elnen
todlichen Unfall verursacht. Gegen
eine Kaution von mehreren
Zehntausend Euro konne sie dem
Gefangnis entgehen. Die Seniorin
glaubte die Geschichte, trug Geld
sowle Wertsachen zusammen und
ubergab alles am spaten Freitag-
abend in der Strafle » Am Obertor«
an emnen Mann Erst nach der
Flucht des Taters realisierte die
Frau, dass sie Betrugern aufge-
sessen war, und informierte die
tatsachliche Polize1

Die Kripo ermittelt und sucht
Zeugen, die den Abholer gesehen
haben. Dieser soll zwischen 30 und
40 Jahre alt und etwa 1,90 Meter
grolBe gewesen sein. Er hatte dun-
kelbraune Haare und trug eine
Daunenjacke. Sein Gesicht war zur
Tatzeit rasiert. fka

] 3. November 2023 - 16:43 Uhr

Limburg. Am Donnerstag haben Betriuger bei einer Limburgerin mit einem Schockanruf
Erfolg gehabt. Der 66-Jahrigen entstand ein Vermogensschaden im sechsstelligen

Bereich.

Nach Polizeiangaben kam es im Landkreis Limburg-Weilburg den ganzen Donnerstag
uber vermehrt zu Betrugsversuchen. Infolgedessen hatte die Polizei bereits die Banken
informiert, damit Kunden bei Abhebungen von hoheren Geldbetragen aufgeklart
werden und Betrugsfalle somit verhindert werden konnen. Bei einer 66-Jahrigen in
Limburg blieb diese MaRnahme jedoch wirkungslos, da sie daheim eine grolte Menge

Bargeld aufbewahrte.

Betrug durch falsche Polizisten

Nach Schockanruf: Alteglofsheimerin
ubergibt mehrere tausend Euro

13.10.2023

Laut Polizei rief am Donnerstagnachmittag ein Unbekannter bei einer Frau in
Alteglofsheim an. Der Anrufer gab sich als Polizeibeamter aus und behauptete,
dass die Tochter der Gber 50-Jahrigen einen todlichen Unfall verursacht hatte
und sie eine Kaution hinterlegen misse.
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Betrugsmasche telefonischer Vertrag

* Es gibt unseriose Anbieter, die Uber Telefon versuchen, einen Vertrag
abzuschlielSen — auch wenn unerlaubte Telefonwerbung verboten ist

* Nicht darauf einlassen, am besten einfach auflegen

* Miese Masche:
Das Telefonat wird aufgezeichnet, aber nachtraglich manipuliert
* Wie ist das moglich?
* Es wird eine einfache Frage gestellt, die jeder spontan mit Ja beantworten
wirde, z.B. ,Spreche ich mit Herrn/Frau ...?
* Kommt am Ende des Gesprachs die Frage, ob der Vertrag abgeschlossen
werden soll und Sie antworten mit Nein, ist fur Sie das Thema erledigt

* Nachtraglich wird dann im aufgezeichneten Gesprach das Nein mit dem Ja auf
die belanglose Frage zu Beginn ersetzt. Das ist mit einfachen Mitteln moglich
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Anrufe von Interpol, Polizei, PayPal, ...

DIENSTAG, 14. NOVEMBER 2023

* Viele Menschen bekommen erst einmal einen Schreck,
wenn angeblich die Polizei oder Interpol anruft

* Vorsicht: Telefonnummer kann gefalscht sein

e Die Geschichten sind frei erfunden und das Ziel ist fast
immer Geld, haufig auch gréBere Summen

 Am besten einfach auflegen

* Wenn Sie unsicher sind: lassen Sie sich einen Namen
und eine Bearbeitungsnummer geben und rufen Sie die
110 an

 Geben Sie kein Auskunfte Uber lhre
Vermogensverhaltnisse

* Transferieren Sie keinesfalls Gelder, ohne sich vorher
informiert und abgesichert zu haben

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog

»Polizisten«
erbeuten
90.000 Euro

Betrug: Seniorin Ubergibt
Geld an angebliche Beamte

ASCHAFFENBURG. Eine Seniorin aus
dem Kreis Aschaffenburg hat An-
fang November 90.000 Euro an
Betruger, vorgebliche Polizisten,
ubergeben. Laut Polizel flog der
Betrug auf, als die Frau am Sonn-
tag die Aschaffenburger Polizei
anrief und fragte, ob ihr sicherge-
stelltes Bargeld noch benotigt
werde und sie welterhin Ziel von
Emmbrechern sei. Die Frau war am
2. November von Betrugern an-
gerufen worden. Die Luge der Ta-
ter: Die Frau konne Opfer eines
Emmbruchs werden. Die falschen
Polizisten uberredeten die Frau,
ithre  Ersparnisse aus dem
Schliefffach bei ihrer Bank zu ho-
len und an die Polizel zu uberge-
ben. Die Frau ubergab einem
Geldabholer 90.000 Euro. Nun er-
mittelt die Kriminalpolizei. dc




Zusammenfassung

* Betrtgerische Nachrichten nehmen zu

* Nicht jede ungewollte E-Mail (=Spam) stellt einen Betrugsversuch dar
* Jede E-Mail, jede SMS und jeden unbekannten Anruf KRITISCH prufen
* Im Internet keine personlichen Informationen preisgeben

* Bei Kauf im Internet im Idealfall Zahlung auf Rechnung oder PayPal, keine
Vorauszahlungen, wenn moglich keine Kreditkarte

e Klarna ist ebenfalls sicher, GiroPay (die PayPal Alternative in D) noch wenig verbreitet

* Besondere Vorsicht, wenn man aufgefordert wird, sich mit den eigenen
Zugangsdaten anzumelden

* Bankverbindung oder Kreditkarteninformationen im Internet nur eingeben,
wenn man sich 100% sicher ist, dass die Quelle vertrauenswiurdig ist
(Beispiele: amazon.de, paypal.com, dhl.de)
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Weitere Informationen

1t SICHER * https://www.polizei-
c EINKAUFEN praevention.de/themen-und-

Online-Shopping ohne Probleme t| D ps/st ra ftate n-i m-netz

Schijtzen Sie sich vor Betrug e Bundesamt fiir Sicherheit in der

Bankkonten und Kreditkarten schiitzen

Sicheres Bezahlen auf Kleinanzeigenportalen I nfo r m at i O n Ste C h n i k

Digital Soz i 4 * Verbraucherzentrale

PayPal, Giropay, Karte: Womit bezahlen?
Probleme im Ausland vermeiden

e Bundeskriminalamt

Kaufprobleme l6sen

e ...und viele andere Quellen

Kauferschutz richtig einsetzen

°
Frustfrei shoppen
Die wichtigsten Regeln fir den Onlinekauf

So machen Sie Schnappchen ohne Reue
Datenschutzfreundliche Kundenkarten-Apps
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https://www.polizei-praevention.de/themen-und-tipps/straftaten-im-netz
https://www.polizei-praevention.de/themen-und-tipps/straftaten-im-netz
https://www.polizei-praevention.de/themen-und-tipps/straftaten-im-netz
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/methoden-der-cyber-kriminalitaet_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/methoden-der-cyber-kriminalitaet_node.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/
https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/internet_node.html

Danke fur lhre
Aufmerksamkeit




Mogliche Themen fiir die nachsten Termine

1. Sicheres Onlinebanking

2. Virenschutz

3. Sichere Passworter, Speichern von Passwortern

4. Einrichten von E-Mail am PC und am Smartphone

5. WhatsApp — Sicherheit, Telefonieren, Videokonferenz, Zugriff mit
dem PC

6. Smartphone Apps

7. Zahlen im Internet (PayPal, Kreditkarte, Uberweisung, Rechnung)

8. Datensicherung am PC und Smartphone

9. Bildbearbeitung

10. QR Codes
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Termine 2024

* FUr das nachste Jahr wurden bisher zwei Termine festgelegt:

*Dienstag, 16.1.2024 um 16 Uhr
* Donnerstag, 22.2.2024 um 16 Uhr

* Veranstaltungsort: MGH Johannesberg

* Abhangig vom Interesse sind weitere Veranstaltungen vorgesehen

23.11.2023 Digitales Sofa Johannesberg — Uli Herzog
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Bericht im Main-Echo

DIENSTAG, 7. NOVEMBER 2023

STADT & KREIS ASCHAFF]

»Digitales Wissen weitergeben«

Uli Herzog: Der Initiator des »Digitalen Sofas« in Johannesberg (iber das neue Angebot im Mehrgenerationenhaus — Start ist am 23. November

JOHANNESBERG. Bald soll es 1m Jo-
hannesberger Mehrgenerationen-
haus (MGH) ein neues Angebot fur
alle geben, die sich im Dschungel
der digitalen Angebote mitunter

Kurz gefragt

verunsichert oder uberfordert
fuhlen. Unsere Mitarbeiterin Ute
Treptau hat Imitiator Uli Herzog
getroffen, um mehr zu erfahren.

Herr Herzog, was genau ist ein

digitales Sofa und wie kam es zu
der Idee?

23.11.2023

Uli Herzog: Der Name »Digitales
Sofa« stammt von einem gleich-
namigen Projekt in Laufach, uber
welches das Main-Echo berichtet
hatte, und hat mir sofort gefallen.
Die Idee, etwas 1m digitalen Be-
reich hier vor Ort anzubieten, hat-
te ich aber schon langer. Mir ist im
Bekanntenkreis aufgefallen, dass
viele Menschen, obwohl man
heutzutage an PCs und Smart-
phone nicht mehr vorbeikommt,
mitunter Probleme mit der Viel-
zahl der unterschiedlichen An-
wendungen haben. Wenn man
dann keinen Ansprechpartner hat,
kann das frustrierend sein. Ich
komme beruflich selbst aus dem
digitalen Umfeld und habe uber

Jahrzehnte  Wissen anhaufen
konnen. Zusammen mit dem
Mehrgenerationenhaus mochte ich
nun dieses Wis-
sen weitergeben.

soll eine
Veramn-
denn

Wie
solche
staltung
aussehen?
Geplant 1st, mit
einem Vortrag zu
einem bestimm-
ten Thema zu
beginnen und dann Fragen zu be-
antworten. Daruber hinaus kon-
nen wir 1m Anschluss an Vortrag
und Fragerunde auch individuell
beraten und auf konkrete Proble-

Uli Herzog.
Fato: Ute Treptau

Digitales Sofa Johannesberg — Uli Herzog

me eingehen — direkt am PC, Lap-
top oder Smartphone.

Gibt es eine bestimmite Zielgrup-
pre?

Haufig sind es naturlich Altere, die
an solchen Themen Interesse und
Bedarf haben. Aber fur mich ist
das Angebot altersunabhangig.
Auch als junger Mensch kann man
schnell mal luber eine Frage stol-
pern, die man gern mit jemandem
abklaren wirde. Es kann also je-
der vorbeikommen, der mochte.

Was sollen die Workshops kosten
und wo kann man sich anmelden?
Das Angebot 1st komplett kosten-
freil, und eine Anmeldung ist auch

nicht notig. Wer neugierig ist oder
auch ein ganz konkretes Anliegen
hat, kann einfach unverbindlich
vorbeischauen.

Wann ist der erste Termin?
Am Donnerstag, 23. November,
um 16 Uhr laden wir zum ersten
Mal zum Thema »Wie gehe ich
mit betrigerischen Nachrichten
um?« ins MGH ein. Bei diesem
Termin schauen wir, wie hoch das
Interesse ist. Die nachsten bei-
den Termine sind jeweils 1m Ja-
nuar und Februar und werden
vorab im Johannesberger Mittei-
lungsblatt und an den Aushangen
am MGH bekanntgegeben.

Ute Treptaut
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